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Bliznji pogled na
spletne storitve

Prilagodljivost informacijskega sistema in aplikacij, ki jih podjetja uporabljajo za uéinkovitejso
podporo poslovanju, je pomemben dejavnik prilagodljivosti podjetja. Med splosno sprejete nacine
za doseganje tega cilja spadajo resitve, temeljece na intenzivni rabi spletnih storitev in odprtih
standardov. Tudi storitveno usmerjena arhitektura (SOA) uporablja koncept poslovne logike aplika-
cij, ki jih je treba v ta namen izpostaviti v obliki spletnih storitev (Web Services). Torej ni dvoma, da
spletne storitve pomenijo naslednjo veliko spremembo v svetu racunalnistva in informatike.cil ITIL.
Za znacilnim angleskim humorjem pa je skrita tudi najvecja sprememba, ki jo prinasa osvezitev
priporocil. Gre za nadgradnjo v smeri celostnega obvladovanja Zivijenjskega kroga stnntev.r IT inne
samo obvladovanja posameznih procesov, potrebnih za dobavo in podporo slednjih. Stojan K

‘V tem trenutku so spletne storitve
_ ena najbolj vroéih tehnologij. Uzi-

vajo podporo vodilnih svetovnih
podjetij, zato postajajo skoraj nujni sestav-
ni del vseh sedanjih in prihodnjih poslov-
nih programskih resitev. Ena izmed temelj-
nih usmeritev spletnih storitev je namred v
omreini, v internet odprti programski kodi,
ki omogoéa povezovanje in souporabo in-
formacijskih sistemov in aplikacij neodvi-
sno od tehnoloskih platform, informacijskih
sistemnov, programskih jezikov ali lokacije.
Njihova intenzivna uporaba podjetjem pri-
nasa dolgoroéni prihranek éasa, denarja in
drugih virov.

Mimo dejstev ne gre

Podjetja in ustanove se Ze leta mudijo z
iskanjem zanesljive, poceni in uéinkovite
poti za vepostavitev elektronskega poslo
vanja. Poleg tega imajo marsikje se vedno
tudi teZzave z integracijo aplikacij znotraj sa-
mega podjetja. Tehnologija spletnih storitev
5 svojimi potenciali odgovarja na te potrebe
podjetij. Kljub temu se 3e marsikje dogaja,
da razliéni paketi podatkov med organizaci-
jami potujejo kot priloge elektronski posti.
In to celo pod krinko varnosti in zaupnosti
prenosa podatkov.

Vse se zatne in konda pri poslovnem pro-
cesu, Ce ta ni optimiziran in ne vkljuéuje
elementov e-poslovanja, poslovanje osta-
ja takino, kot je. Pri tem ni nepomembno,
da mnogi tehnologije spletnih storitev 3e
ne poznajo ali pa jo enacijo in povezujejo
s spletom kot takim, Ta v o¢eh nepoznaval-
cev fe vedno velja za varnostno spornega.
Se najvedja ovira pri $irsi rabi se zato zdi
potreben premik v glavah tistih, ki odloca-
jo o teh stvareh,

S0A je Ze bolj znan pojem in to kljub
temu da so spletne storitve temelj in osno-
va koncepta S0A. Ta dodaja novo, logicno
plast v vecarhitekturni model. Zahteva veé

12 PRAKSA Sistem november 2007

znanja, saj povezuje poslovne procese, sple-
Ine storitve in tehnologijo v proZno arhivek-
tura, Rezultat raziskave o uporabi storitve-
nih arhitektur, ki jo je lani opravil Indtitut za
informatiko Univerze v Mariboru in v kate-
ro 50 bila zajeta predvsem podjetja in orga-
nizacije, ki razvijajo informacijske reditve,
kaZe, da ved kot 70 % teh podjetij uporablja
spletne storitve, XML, ki je njihova osnova,
pa kar 87 %. Poleg tega je dobrih 40 % podje-
1ij prepric¢anih, da bo ¢ez tri leta znaten del
njihovih aplikacij Ze temeljil na S0A. Razi-
skava je tudi potrdila domneve, da sta kritic-
na dejavnika pri tem pomanjkanje znanja in
razumevanja poslovnih prednosti (49 % jih
je dejavnik ccenilo kot zelo pomemben) ter
premalo znanja in izku3enj oz. tehniénega
znanja (ved kot 30 %).

MNasprotno je na drugi strani Atlantika v
ZDA glasovanje flanov skupnosti za mene-
diment informatike (Society for Informati-
on Management) v lanskem letu tehnolo-
gijo spletnih storitev postavilo na sam vrh
“to-do” tehnoloske liste, pred tehnologija-
mi poslovne inteligence, varnosti in BPM.
Znana elekironska tr2nica eBay je na primer
#e razvila ved programskih vmesnikov, ki
temeljijo na spletnih storitvah in protokelu
S0AF. Clanom omogodéajo enostavnoe vklju-
éevanje njihovih storitev (iskanje, placeva-
nje, reklamiranje in drugo) na sveja sple-
tna mesta.

Vroca tehnologija

Termin spletne storitve ima ved pome-
nov. Povpreéni uporabnik ga lahko razume
kot tehnologijo in kot razlitne storitve, ki
so na voljo uporabnikom in podjetiem prek
spleta. V tehniénem smislu pomeni nabor
programskih standardov, ki omogodijo raz-
lienim tipom programov, da med seboj ko-
municirajo prek interneta brez clovekovega
posredovanja. Pri tem se sredamo z jezi-
kom WSDL (Web Service Description Lan-

guage], ki opisuje spletno storitev in pred-
stavlja nekakino pogodbo med odjemalcem
in streznikom (definira naéin povezovanja),
protokolom S0AP [Simple Object Access
Protocol), ki je ovojnica sporoéila, ter jezi-
kom XML, v katerem je sporoéilo zapisano,
Spletna storitev je lahko objavljena tudi v
imenikih UDDI (Universal Description, Di-
scovery and Integration), kjer jo je mogoée
poiskati, Prenosne poti lakega sporoéila so
lahko razliéne. Med najbolj uporabljene pa
sodi HTTP.

Razvoj spletnih storitev lahko skozi upo-
rabo vmesne programske opreme temelji
tako na arhitekturi posrednikov zahtev sku-
pnih objektov ali vodilu kot na porazdeljeni
arhitekturi. Slednja obravnava spletne sto-
ritve kot neodvisne entitete v omreju. Po-
dobno je pri omreZni topologiji. Ta je lahko
tradicionalna, centralizirana ali porazde-
liena arhitektura tipa odjemalec/streznik,
lahko je P2P ali katera druga. Spletne stori-
tve imajo lahko vlogo streZnika, ki ponuja
funkcionalnosti prejemniku, ali nasprotno.
V taki arhitekturi zato vsako tako omrezno
vozliste SOAP skrbi za svojo varnost, dosto-
pnost, zmogljivost in upravijanje.

100 % uporabnost

Uporabnost tehnologije spletnih storitey
je vsestranska. Podjetje jih uporabi, ko i&te
novega partnerja za spletne transakcije, bo-
disi zaradi prenove poslovnih procesov pri
partnerju, ki zato potrebuje nafe vimesnike.
Pri gradnji nove poslovne aplikacije najpre
poiséemo moZnosti za vnoviéno uporabo
obstojece kode (pogledamo, kaj Ze imamao)
in funkcionalnost v obliki spletne storitve
izpostavimo na voljo novi aplikaciji.

Pogosto slidimo za interoperabilnost, ki
pomeni medsebajno povezljivost arhivek-
turne in tehnolosko razliénih informacij-
skih sistemov. Znan je primer razli¢nih in-
formacijskih sistemov institucij drZzavne



uprave, ki so 3e ali so bili do nedavna ne- 1 del letulk stocite
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storitvam, se je povetala tudi njihova inte-
roperabilnost in s tem porast G2G e-poslo-
vanja. Nekaj je k temu pripomogel tudi za-
kon o upravnem postopku (Ur. 1. RS 80/99,
70/2000 in 52,/2002), ki nalaga institucijam,
da iz uradnih evidenc, ki jih vodijo drugi
upravni ali drZavni organi, pridobi oz. pre-
veri podatke, ki so 2e na voljo. V praksi to
pomeni, da nam ob&anom ni treba k vsaki
viogi prilagati podatkov, ki so Ze na voljo
pri drugih drZavnih organih (npr. podatki
iz odlo&be o dohodnini).

Podjetja si z uporabo spletnih storitev in s
tem povezane reorganizacije poslovnih pro-
cesov gradijo temelje za vpeljavo S0A, Hkra-
ti se laZe in tesneje povezujejo s partnerji.
Dobra lastnost takih reditev je, da temeljijo
preteZzno na obstojefem stanju informacij-
ske tehnologije v podjetju in adaptacije ti-
stih delov, ki so nujno potrebni za njihovo
delovanje. Ne zahtevajo visoke naloZbe niti
ne pogojujejo drage strojne in infrastruktur-
ne opreme za nobeno podjetje.

In, ne nazadnje, poglejmo, kako Google
uporablja tehnologijo spletnih storitev. V
svoje aplikacije si lahko z njihove pomodjo
integriramo mnozico uporabnih pripomod-
kov, zdruZenih v skupino Google Web APls
(http://code google.com), npr. Google Se-
arch, Maps, Calendar in druge, ki so povrh
vsega Se brezplacni. 5 tem dokazujejo, da
so danes spletne storitve enostavne, varne
in poceni reditve za probleme, ki so se 3e do
nedavna zdeli nepremostljivi.

Jevarno?

Spletne storitve so varne toliko, kot je va-
ren splet, v katerem za zagotavljanje varno-
sti prenosa podatkov uporabljamo razli¢ne
mehanizme. Kljub temu vse vetja uporaba
tehnologije spletnih storitev odkriva vedno
nova vprasanja o tveganjih in varnosti. Ena
izmed resitev je upodtevanje standardov in
priporocil. Bolj znana konzorcija, ki izdaja-
ta standarde in priporoéila s tega podrodja,
sta OASIS (www.oasis-open.org), ki je so-
deloval tudi pri standardu WS-Security, ter
konzorclj W3C, Slednji je v zafetku septem-
bra izdal novo razlifico priporoéil W3acC ozi-
roma standarda WS-Policy 1.5, ki upo&teva
veljavne standarde spletnih storitev - SOAP
1.2, WSDL 2.0 in XML sheme. Nasploh se v
drugi generaciji standardov spletnih storitev
sretamo z vrsto specifikacij, oznacenih tudi
Zz W5-* (WS-Coordination, WS-Transaction,
WS- Attachments, WS-RealiableMessaging
in drugi). Ti na splo&no opredeljujejo varno
arhitekturo aplikacij, arhitekturo integracije
ter integracije poslovanja.

Z varnostnimi mehanizmi pa kljub temu
ne gre pretiravati. Kdo si Zeli spletno stori-
tev, ki je popolnoma varna in hkrati tezko
uporabljiva? Varnost prenosa sporoéil tako
vedinoma temelji na vzajemni avtentifikaci-
ji in zaupnosti streZnikov (komunikacijski
kanal S5L), uporabi gesel, gifriranju sporo-
Zil in po potrebi tudi e-podpisovanju spo-
roéil. %

1. Zanesljivost komunikacije - distribuirana narava aplikacij spletnih storitev je
namred v nasprotju s stabilnostjo omreZnega okolja in streZniske infrastruk-
ture. Zanesljivost in ufinkovitost delovanja sta zaradi razliénih komponent,
razprienih po geografsko raztresenih omreZjih, na prvem mestu.

2. Kakovost storitev - poleg zanesljivosti komunikacije morajo podjetja dolodi-
ti, femu dajejo prednost pri svojih zahtevah, in tako na podlagi politike pod-
jetja opredeliti kakovost storitev.

3. Visoka dostopnost - ob domnevi, da se bo uporaba spletnih storitev veéala,
lahko dostopnost komponent storitev in aplikacij, ki procesirajo zahteve, po-
stane kriti¢na. Kljuéni sistemi in naprave, ki zagotavljajo dostopnost spletnih
storitev, morajo zato naslavljati zahteve na zdrave vire.

4. MNadgradljivost - obstojece aplikacije morajo omogoéati hitro dodajanje zah-
tev storitev brez prekinjanja poslovanja.

5. Utinkovitost - zavedati se moramo, da se s hitrim prisvajanjem, udobnostjo
uporabe in s tem naraséanjem obsega spletnih storitev veéa tudi promet po
omreZju in s tem zahteve do omreZne infrastrukture.

6. Varnost aplikacij - potreba po varnosti aplikacij brez Zrtvovanja uéinkovito-
sti je izrednega pomena. Organizacije morajo namreé zmanjiati SSL proce-
siranje aplikacijskih streZnikov, da lahko upravljajo zahteve, ki jih narekuje
okolje spletnih storitev.

7. Varnost omreja - omre#ne naprave morajo biti proZne, vsestranske in var-
ne, da lahko organizacije ustrezno nadzorujejo promet in se za3€itijo pred
obstojecimi ali prihodnjimi napadi.

Pet stvari, ki jih morate vedeti v zvezi z groEnjam varnosti spletnih storitev:

M

1. Posamicne groZnje lahko pritegnejo preved pozornosti. Na probleme je treba
gledati sirse in celoviteje. Ce nam je uspelo zajeziti posami¢no groZnjo, smo
zmagali, vendar to e ne pomeni, da smo dobili vojno.

2. Standardi so pomembni, vendar ne resujejo vseh problemov. Veliko povedo
o varnostnem vidiku, vendar ne povedo natanc¢no, kako to storiti.

3. Izkoristimo proZnost, ki nam jo omogocajo spletne storitve. Napisane naj
bodo lofeno od aplikacij in upravljane centralno. Administracija bo tako laZ-
ja.

4. Prizadevajmo si tudi za proznost celotne varnostne infrastrukture. Pravila
naj bodo éim bolj proZna, saj se bomo vedno sooéili s primeri, ko bo potreb-
na presoja in narejene izjeme,

5. Ne pozabimo na druge datoteke, XML sporodilni sistem namre€ ni edini spo-
rocilni sistem. To so datoteke. Varnostna arhitektura naj zato uposteva tudi
te. Dodatna prednost tega ni le bolj8a varnost pred groZnjami, temved tudi
bolj robusten varnostni model, ki mu bodo hvalene poznejie nove vpeljave
in arhitekture.

Izjava uporabnika spletnih storitew:

|/

Dragica Suhel
Razvaojni tehnolog
NLBd.d.

Dinamiénost poslovanja in prilagajanje poslovnemu okolju sta dva izmed dejav-
nikov uspeha, ki NLBE pomagata ohranjati konkurenéno prednost. Ce lahko sple-
tne storitve pripomoremo k temu, da je lahko nek proces zaradi uporabljene teh-
nologije hitrejsi, cenejdi in ima manj napak, potem je uporaba gotovo upravidena.
Za koncept uporabe spletnih storitev pri G2B poslovanju s S5RS smo se odlodili za-
radi potreb po tesnejsi integraciji s sistemom za vodenje varéevalnih racunov Na-
cionalne stanovanjske varéevalne sheme, ki ga upravlja S5RS, ter bolj transparen-
tnim in prijaznim okoljem IT. lzbira primerne arhitekture je stvar dogovora med
oddelki informatike. Podporo za take usmeritve pa si najlazje pridobimo z izbolj-
%avami v poslovnih procesih, ki jih taki projekti prinasajo.
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